
Schutz für 200 Bankfilialen
Drei Banken, ein „IT-Generalunternehmer“ – nach diesem Prinzip arbeitet der österreichische 
Bankenverbund 3 Banken Gruppe.  Betreuung und Abwicklung der EDV liegen komplett in 
den Händen der eigens dafür gegründeten DREI-BANKEN-EDV GesmbH.  Der in Linz ansäs-
sige Dienstleister verantwortet damit die IT der Oberbank AG, der BKS Bank AG und der BTV 
AG.  Alle drei Regionalbanken verstehen sich als Universalbanken, die sowohl Privat- wie auch 
Geschäftskunden bedienen. Bei den Geschäftskunden steht die Beratung von Klein- und 
Mittelbetrieben im Fokus. 

Zusammengeführt wurde die IT der drei Geldinstitute bereits im Jahr 1991.  Erklärtes Ziel 
dabei war, Synergien zu nutzen und die Effizienz zu erhöhen – all dies natürlich unter dem 
Anspruch maximaler Sicherheit, auch in der IT.

Denn nicht nur der Gesetzgeber und die Bankenaufsicht verlangen bei der elektronischen 
Datenverwaltung ein besonderes Maß an Sicherheit.  Auch die internen Policies der drei 
Banken sehen strenge Auflagen vor.  So müssen unter anderem sämtliche Sicherheitskon-
zepte der Banken vertraulich behandelt werden, damit Informationen zu Infrastruktur und 
Konfigurationen unter keinen Umständen nach außen dringen. Eine Vorgabe, der auch Robert 
Fleischer, Leiter IT-Infrastruktur der DREI-BANKEN-EDV GesmbH unterliegt. So erfahren wir –  
folgerichtig – leider nicht jedes Detail, das uns zu diesem Thema interessiert. 

Ein guter Preis für maximale E-Mail-Sicherheit
Dennoch bekommen wir einen soliden Überblick darüber, wie der Bedrohungsschutz für die 
drei österreichischen Geldinstitute organisiert ist.  Zur Absicherung der digitalen Post, so 
lässt man uns beispielsweise wissen, nutzen die Banken ein einheitliches Mail-System mit 
zentralen Exchange-Servern.  Geschützt wird das System seit einigen Monaten mit Symantec 
Mail Security.  Die Software löste ein Wettbewerbsprodukt ab, für das man bereits seit einiger 
Zeit Alternativen suchte.  „Wir wollten eine Lösung, die ein Höchstmaß an Sicherheit bietet 
– und das zu einem günstigen Preis“, so Fleischer.  Nach eingehender Evaluation möglicher 
Alternativen fiel die Wahl auf Symantec Mail Security.  „Da passte einfach alles: Vorgaben 
– und Ausgaben.“

Mit der neuen Lösung profitieren die Banken von doppelter E-Mail-Sicherheit.  Erstens wehrt 
eine Appliance am Gateway Angreifer ab.  Und zweitens überprüft Symantec Mail Security 
das Exchange-System durch regelmäßiges Antivirus-Scanning und Attachment-Filtering auf 
seine Sicherheit.  „Mit dieser Kombination haben wir einen optimalen Schutz für interne und 
externe E-Mails“, resümiert Robert Fleischer. 
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DREI-BANKEN-EDV GesmbH
IT-Dienstleister schützt Endgeräte von rund  
200 Bankfilialen mit Symantec-Lösung.

Die DREI-BANKEN-EDV GesmbH, von den Geldinstituten Oberbank AG, BKS 
Bank AG und BTV AG  im Jahr 1991 gegründet, fungiert als IT-Dienstleister 
für die drei österreichischen Regionalbanken.  
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Kaufmännische Ziele

Kosten- und Effizienzoptimierung beim •	
Schutz der IT-Infrastruktur

Minimaler Verwaltungsaufwand durch •	
zentrale Administration der Lösungs- 
komponenten 

Technische Herausforderungen

Hohe Sicherheitsanforderungen•	

Weitreichender Schutz auch  •	
vor neuen Bedrohungen

Zentrale Verwaltung einer auf  •	
200 Filialen verteilten IT-Umgebung

Umfangreicher E-Mail-Verkehr•	

Einbindung von unterschiedlichen  •	
Sicherheitstechnologien

Symantec-Produkte

Symantec•	 TM Endpoint Protection 

Symantec Mail Security •	

IT-Umgebung 

Aufgrund der Sicherheitspolicy der  
Banken wird hierzu keine Auskunft erteilt.

So sind Tausende von Clients 
einfach sicher 
Nicht nur die E-Mails der drei Regional-
banken werden mit Symantec geschützt.  
Auch die rund 5.000 Clients der drei Ban-
ken sind Symantec-gesichert.  Seit rund 
zwei Jahren setzt die 3 Banken Gruppe für 
den Endgeräteschutz auf die Software 
Endpoint Protection.  Und man ist äußerst 
zufrieden damit:  „Mit Symantec Endpoint 
Protection haben wir einen bewährten 
Antivirenschutz und zudem eine Antispy-
ware, mit der wir sicherstellen, dass ver-
trauliche Daten da bleiben, wo sie hinge-
hören, nämlich innerhalb der Bank“, so 
Fleischer.  Diese mehrschichtige Sicherheit 
erfüllt ihren Zweck.  „Sicherheitsvorfälle 
mussten wir seit dem Einsatz von Syman-
tec Endpoint Protection nicht verzeich-
nen“, erklärt Robert Fleischer. 

Noch etwas lässt sich seit der Einführung 
von Symantec Endpoint Protection feststel-
len:  eine steigende Zufriedenheit der Nut-
zer.  Denn die Clients sämtlicher Bankmitar-
beiter sind zuverlässig geschützt und laufen 
als Folge davon äußerst stabil.  „Mit Syman-
tec Endpoint Protection nutzen wir eine 
Lösung, die die Clients schützt, ohne dass 
der Nutzer in irgendeiner Weise beeinträch-
tigt ist.  Das kommt natürlich gut an.“ 

Ein weiterer Vorteil der Lösung ist, dass sie 
zentral und einfach zu verwalten ist.  Da-
mit behält man Tausende von Clients ein-
fach – und mit wenig Personalaufwand – 
im Blick.  Bei alledem vereinigt Symantec 
Endpoint Protection grundlegende Tech-
nologien wie Virenschutz, Antispyware, 
Firewall, Intrusion Prevention sowie Gerä-
te- und Anwendungskontrolle und bietet 
so Schutz vor Malware-Bedrohungen für 
Notebooks, Desktops und Server.  

Last but not least ist das große Plus, dass 
die Sicherheitslösungen sämtlich aus einer 

Die Lösungen auf einen Blick

	Reduzieren des Verwaltungsaufwandes •	
durch eine zentrale Managementkonsole

	Automatisierung von Richtlinien- •	
aktualisierungen und Software-Updates

	Kompletter, mehrschichtiger Schutz  •	
vom Gateway bis zum Endgerät

	Schutz vor Schadprogrammen aller Art•	

Kaufmännischer Mehrwert  
und technischer Nutzen

Hand stammen.  „Was auch immer an Fra-
gen anfällt:  Wir haben nur einen Ansprech-
partner dafür, der unsere Infrastruktur im 
Detail kennt“, so Fleischer.  „Das spart Zeit 
– und die ist Geld.  Eine nicht ganz unwich-
tige Größe im Bankengeschäft.“ 

“Mit Symantec Endpoint Protection 

haben wir einen bewährten Anti- 

virenschutz und zudem eine Anti-

spyware, mit der wir sicherstellen, 

dass vertrauliche Daten da bleiben, 

wo sie hingehören, nämlich inner- 

halb der Bank.”
Robert Fleischer
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“Wir wollten eine Lösung, die ein 

Höchstmaß an Sicherheit bietet – 

und das zu einem günstigen Preis.”
Robert Fleischer
Leiter IT-Infrastruktur   

DREI-BANKEN-EDV GesmbH
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