
Oublier le spam et retrouvez votre 

messagerie



Qui sommes nous ?

Å1 er opérateur WAN mondial

Å2800 personnes en France répartis sur 30 points de présence

ïProfessional Services

ïRéseau et MCO

ïOutsourcing

ïSécurité

ÅSécurité 

ïUn focus réel pour BT

ï1500 personnes dans le monde

ï240 personnes en France dans la division BT CyberNetworks

ï12 certifications ISO 27001
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Sécurisation Réseaux
Firewall, IDS/IPS, NAC, Poste, 

Optimisation, Monitoringé

Plan de Continuité 

dôactivit®
BIA, RTO/RPO, Datacenteré

Sécurisation des

Communications
Relai SMTP, AV, AS, VPN 

SSL, Filtrage URL, Mobilité & 

Messagerie

Gestion des Risques

Diagnostic, audits, KPI/KRI, 

formations, Tableaux de bord, 

gestion dôun SMSIé)

Gestion de lôinformation
Réglementation et mise en 

conformité (PCI, SOX, AMF, 

CNILé) Solutions BT 
CyberNetworks

Métiers

Objectifs
de lôentreprise

Sécuriser
les réseaux et les 
communications

Sécuriser
les applications

et les informations

Améliorer
la conformité

et la gouvernance

Vision Globale Sécurité

Sécurité Applicative
IAM, Annuaire, Provisioning, 

Habilitation, SSO, PKI, audit 

de code, Set documentaireé

Conception Intégration,
mise en îuvre

Services 
Managés

Services
de Conseil
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La place de la messagerie dans 

lôentreprise est critique

ÅLe trafic mail mondial représente environ 180 
milliards de mails par jour soit

ÅEnviron 65 000 milliards de mails par an !*

ÅLa messagerie occupe aujourdôhui une place centrale 
dans lôentreprise aux travers de ses diff®rents usages 
(propositions commerciales, factures, marketing et 
communication, plansé)

ÅSelon lôarticle 1316-1 du Code Civil (loi de 2000) :

« L'écrit sous forme électronique est admis en preuve au même titre 
que l'écrit sur support papier, sous réserve que puisse être 
dûment identifiée la personne dont il émane et qu'il soit établi et 
conservé dans des conditions de nature à en garantir l'intégrité. »

* Source : Symantec
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é mais la menace plane

Å90 % du trafic mail est du spam en Europe et aux US

Å80% des virus sont véhiculés 
par le spam

ÅConséquences :

ïLes utilisateurs sont « submergés » et passent du temps à nettoyer leur 
messagerie ;

ïLes ressources réseaux sont utilisées inutilement ;

ïLa charge du serveur de messagerie augmente inutilement ;

ïLes administrateurs subissent la colère des utilisateurs.
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Symantec Brightmail Gateway

ÅAppliance matérielle embarquant les modules :  

Å Email Firewall (Réputation)

Å Antivirus
Å Antispam

Å Filtrage de contenu

Å Filtrage de messagerie instantanée

ÅTechnologie anti-spam : Brightmail

Å Efficacité : capture 97% du Spam

Å Précision : faux positifs < 1:1 000 000

Å Filtres AntiSpam mis à jour automatiquement toutes les 6 minutes

ÅFlexibilit® et simplicit® dôadministration

Å Administration Web

Å Gestion du Spam par politique de groupes

Å Quarantaine administrateur ou utilisateur

Å Monitoring et reporting intégré
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Composants Symantec Brightmail 

Gateway

ÅControl Center 

ïInterface dôadministration : web (https) et ssh

ïConnecteur type LDAP (Active Directory, Lotus, é)

ïQuarantaine web : administrateur ou utilisateur

ï Quarantaine de virus suspect

ïDossier dôincidents

ïGestion des alertes

ï Reporting

ÅScanner

ïMTA Postfix

ï Filter Hub

Å module de filtrageé

Å éet de transformation

ïMail Flow 2.0

Control Center

Web Administration

Web Quarantine

LDAP Synch Service

Day Zero Quarantine

Incident Folders

Alertes & Notifications

Scanner

IM Relay

Delivery MTA

Filter Hub

Inbound MTA

Outbound MTA

Bad Message Queue Conduit JLU

Email Firewall

Agent

File System

7



Interface dôadministration
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Techniques de filtrage

ÅEmail Firewall
Å Traffic Shaping : Réputation Locale

Å Senders Groups : Réputation Globale

Å Invalid Recipients

Å Directory Harvest Attack

Å Attaques de Virus

Å Authentification de lô®metteur : SPF/SenderID

ÅAntispam ïBrightmail (+20 technologies)

Å Signatures

Å Filtres dôURL (phishing)

Å Identification de la langue

Å Filtres heuristiques

ÅAntivirus

Å Signatures 

Å Moteur heuristique BloodHound

Å Protection 0-Day
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Filtrage de spam

ÅPlus de 20 technologies utilisées 
(contenu)

ÅNotion de réputation (source)

ïGlobale : Reposant sur le BLOC de 
Symantec

ïLocale : Apprentissage dans 
lôinfrastructure client

ÅNotion de spam et de spam suspect

ïSPAM : moins de 1 faux positif pour 
un million 

ïSPAM SUSPECT : ajustable 
empiriquement par lôadministrateur 
selon lôenvironnement
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Préférences utilisateurs

ÅQuarantaine utilisateur (interface web sécurisée)

Å Libérer (notification automatique au centre de réponse Symantec)

Å Supprimer

ÅWhitelist/BlackList utilisateur

ÅLangue de réception des messages
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Reporting
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Choisir une solution antispam

Å4 points clés 

ïEfficacité : taux de capture des spam

ïPrécision : taux de faux positifs relevés

ïRéactivité : nouvelles définitions, nouveau type spam

ïPerformance & administration

ÅCharge dôadministration post-installation estimée et réalisée par les 
clients 

ïAucune à 1h par mois 

ÅActions r®currentes dôadministration

ïTracking ponctuel de messages pour retrouver un message non reçu

ïAjout dôune whitelist/blacklist pour tous les utilisateurs

ïAjustement du seuil de spam suspect 
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Services
Professional

services

IT
IT products

Network
Network
products

Managed
Network
services

Managed
IT

services

Convergent
products

Le partenariat BT CyberNetworks / 

Symantec 

ÅInitié suite à un Benchmark effectué par un de nos clients 
historiques en février 2005

ÅEntre 7 acteurs du marché (Mirapoint, Sophos, Webshield, Web 
Washer, Trend et Mail in Black)

ÅD®but de notre partenariat é

ÅDepuis, une majorité de nos clients Rhône Alpes bénéficient de 
cette technologie  

ÅA lô®poque, environ 60% des mails ®taient identifi®s comme du 
SPAM. Nous sommes en moyenne ¨ plus de 90% ¨ ce jour éce 
qui accroit encore et toujours lôimpact ce ces derniers sur la 
productivité.
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Bench Brightmail versus un 

concurrent en 2005
Contraintes Note Commentaires

Evaluationsuiteauxtests

Installation lors destests 3 Solution installéeen4 heures

Efficacité constatée 3 Détection très performante, très peu de faux

positifs

Administration

Interfacedôadministration3 Interface Web simple et intuitive

Gestion de White list et Black

list globales

3 Sansproblème

Souplessede configuration des

règles

2 Il estpossibledeconfigurer plusieurs règlesen

lescombinant

Reporting 3 Rapports simplesà éditer et très complets

Mail de notification aux

utilisateurs

Clarté du message 3 Messagesimple pouvant permettre la livraison

ou la suppression dôunmessage en

quarantaine + connexion à la quarantaine

personnelle

Quarantainesutilisateurs

Connexion à la quarantaine

personnelle

3 Directe et sans saisie de mot de passevia le

mail de notification grâce à lôinterfa­age

LDAP

Interface utilisateur 3 Interface Web simple et intuitive

Gestion de White list et Black

list personnelle

2 Ajout de contact en White list non

automatique lors de la livraison demessage

Gestion des langues

personnellesdesutilisateurs

3 Filtrage possiblesur 11 languesdifférentes

Particularitésproduit

Note globale: 31 Bilan : Très bon produit .

Contraintes Note Commentaires

Evaluationsuiteauxtests

Installation lors destests 2 Solution installéeen2 jours

Efficacité constatée 3 Détection très performante, très peux de faux

positifs

Administration

Interfacedôadministration3 Interface Web simple et intuitive

Gestion de White list et Black list

globales

3 Sansproblème

Souplessedeconfiguration desrègles 1 Il nôestpas possiblede cumuler les règles, ce

qui ne permet pasde mener différentesactions

selonle spamdétecté

Reporting 2 Rapports corrects

Mail denotificationauxutilisateurs

Clarté du message 2 Messagesimple pouvant permettre la livraison

oulôapprobationdu destinataire.

Quarantainesutilisateurs

Connexion à la quarantaine

personnelle

1 é

Interface utilisateur 3 é

Gestion de White list et Black list

personnelle

3 é

Gestion des langues personnellesdes

utilisateurs

0 Fonction inexistante

Particularitésproduit

3 é

Note globale 26 Bilan : Produit simple et efficace, mais

présentantquelqueslimites.
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Exemples de déploiement type

ÅUne appliance peut avoir 3 rôles logiciels

ïScanner  : Filtre les messages 

ïControl Center : Interface dôadministration 
(Politiques, Reporting, Quarantaineé)

ïScanner & Control Center

ÅDéploiement mono ou multi boitiers

ïBronze : 1 seul châssis

ïSilver : 2 châssis 

Å HA des scanner s (implique un flux entrant LDAP 
pour quarantaine)

ïGold  : 3 châssis mini

Å HA scanner 

Å 1 Control Center sur LAN + quarantaine (évite 
inbound LDAP)
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Services
Professional

services

IT
IT products

Network
Network
products

Managed
Network
services

Managed
IT

services

Convergent
products

Présentation de quelques cas 

clients

ÅUn grand compte public ïConseil Général 

ïType dôimpl®mentation et sp®cificit®s  

ïCoût approximatif par utilisateur 

ÅUn grand compte privé ïSociété autoroutière

ïType dôimpl®mentation et sp®cificit®s 

ïCoût approximatif par utilisateur 
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Compte public ïConseil général

Å Visibilité du Conseil Général sur Internet

Å Pas de flux LDAP de la DMZ vers lôinterne

Å Politique de filtrage spécifique en sortie (image de 
marque du Département)
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