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Qu i Som meS nous ? Confidence in a connected woarld,

A
A 1 er opérateur WAN mondial BTQ CyberNetworks

A 2800 personnes en France répartis sur 30 points de présence

A Sécurité
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Sécurité

Un focus réel pour BT

1500 personnes dans le monde

240 personnes en France dans la division BT CyberNetworks
12 certifications ISO 27001
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Sécuriser Securiser Ameliorer
les réseaux et les les applications la conformité
communications et les informations et la gouvernance

Obijectifs
de | 60entreprise
Sécurisat.ion.des Sécurité Applicative Gestion des Risques
Communications IAM, Annuaire, Provisioning, Diagnostic, audits, KPI/KRI,
Rela|.SMTP, AV, AS, VPN Habilitation, SSO, PKI, audit formations, Tableaux de bord,
SSL, Filtrage URL, Mobilité & de code, Set dc umeensttaiiorne é 6 un
Messagerie
ST o FAS R T Plan deAContlnglte _ G e,sI t i on d_ e |
Firewall, IDS/IPS, NAC, Poste, doact i vi (g Reglementation S A
Solutions BT Optimisation, BhAt oRTRGRBPO, aqorzi%n@teé(il(;‘lé,i@é), !
CyberNetworks
Métiers i :
Serwces_ » Conception » Integratlon Serwce§ »
de Consell mi en u v Mahageés
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La place de la messagerie dans

’S}Hnﬂﬂtﬂﬂ.
I 6 e n t r e p r i S e e S t Confldence in a connec ted wor d,

A Le trafic mail mondial représente environ 180
milliards de mails par jour soit

A Environ 65 000 milliards de mails par an !*

ALa messagerie occupe aujourdoéhui une p
dans | 6entreprise aux travers de ses d
(propositions commerciales, factures, marketing et

communicati on, pl ans é) A

ASel on | 6 a rltdi @oHeCivil Bolde 2000) : =

« L'écrit sous forme électronique est admis en preuve au méme titre
gue l'écrit sur support papier, sous réserve que puisse étre
diment identifiee la personne dont il @mane et qu'il soit établi et
conservé dans des conditions de nature a en garantir l'intégrité. »

* Source : Symantec

-
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A 90 % du trafic mail est du spam en Europe et aux US

90,008

85,0096

A 80% des virus sont véhiculés -
par le spam 7000% |-

6000% =

55.00% =

A A . -."P O *”l- '."'.-l& “,\: ” '.1‘ j -.'L.-. -.'~ ¥ \ *-
Conseéquences : R R Al

I Les utilisateurs sont « submergeés » et passent du temps a nettoyer leur
messagerie ;

I Les ressources réseaux sont utilisées inutilement ;
I La charge du serveur de messagerie augmente inutilement ;

I Les administrateurs subissent la colere des utilisateurs.

BT@ CyberNetworks
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A Appliance matérielle embarquant les modules :

A Email Firewall (Réputation)

A Antivirus
A Antispam

A Filtrage de contenu

A Filtrage de messagerie instantanée
A Technologie anti-spam : Brightmail
A Efficacité : capture 97% du Spam

A Précision : faux positifs < 1:1 000 000
A Filtres AntiSpam mis a jour automatiquement toutes les 6 minutes

AFlexibilit® et simplicit® dbéadministrati ol
A Administration Web
A Gestion du Spam par politique de groupes
A Quarantaine administrateur ou utilisateur

A Monitoring et reporting intégré

BT@ CyberNetworks
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Composants Symantec Brightmail
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Confidence in a connected warld,

Control Center

A Control Center

Web Administration

I nterface doéadnitpse)ietsshr ati on : web (

LDAP Synch Service

I Connecteur type LDAP (Active Direct

Web Quarantine
I Quarantaine web : administrateur ou utilisateur

Day Zero Quarantine

I Quarantaine de virus suspect

Incident Folders

I Dossier doébincidents

Alertes & Notifications

| Gestion des alertes

I Reporting
| s |
A Scanner
Email Firewall
I MTA Postfix _
Inbound MTA Bad Message Queue Conduit JLU
I Filter Hub
A module de filtra geé Filter Hub IM Relay File System

A éet de transformatio

'I' Mall FIOW 20 Outbound MTA Delivery MTA

BTQ\ CyberNetworks
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@) Symantec Mail Security™ About | Help | LogOut
' Logged n as: adrin [hastname1 cor]
System ~ | Dashboard
| Inbound Email Message Summary M - | Past 24 hours 1__‘/__] February 7, 2007 11:00 AM to February 8, 2007 11:32 AM (GMT)
LDAP Synchronization
Logs 300 Messages Count %o
Services B  Single threat messages 6,060 50.5
: 00 Multiple threat messages 2,940 24.5
SMTP =4
: Total Threat Messages 9,000 75.0
Message Audit Logs
Message Queues B Clean messages 3,000 25.0
ks 7 kY /i ¥+
- %, OQJ;, 4 q’.«w ) iy q’p,,’ Total Messages 12,000 100.0
Instant Messaging 2
Active Users Threats Count %
Network Status Compliance 960 5.1
Virus 640 4.9
Symantec ThreatCon » B Invalid recipients 1,760 101
d B Bad reputation 4,800 30.0
- Bl Spam 8,840 49.9
Es ). ks 0. Ky
47'% (bﬁ,q, Q;% (bd,q, Cb‘% Total Threats: 16,000 100.0
Top 5 Yiruses Details Occurrences Top 5 Compliance Policies Details Occurrences
1. LoveBug70 35 1. GLB 26
2. Fu Manchu 32 2. HIPAA 22
3. Joker-1602 26 3. Encrypted Files 21
4, Error 412 virus 25 4. Gambling 21
5. MattsGoodLove 17 5. Customr Data Protection 20
System Status
System Definitions Licenses
My Current software version: 4.5.9 & Spam definitions:  Updated S hr 22 min ago €3  Premium Content Control: Expired
& Al scanners accessible: Yes —  Spim definitions: IM filkering not enabled /&% Spam: Expires 8-02-07
—  Hardware status: Details A Virus definitions: 2007-7-01 (3) —  Virus: Mot Licensed

BT@ CyberNetworks
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A Email Firewall
A Traffic Shaping : Réputation Locale

A Senders Groups : Réputation Globale

Soacly the tradte chaging sggrecmverem for ssnder o sttacks

A Invalid Recipients v [ e
A Directory Harvest Attack e
b e ey | e

A Attaques de Virus J | lom

Qs wrtwne

A'Aut henti ficati onSetderlD 6 ®n.- - . - _ . . _. . . ==
A Antispam i Brightmail (+20 technologies)

A Signatures
A Fil tr e sphighingg RL (
A Identification de la langue

[ Multiple Antispam Filtering Technologies |

|

A Filtres heuristiques e s

A Antivirus .

Blocked

o= Reputation

filters

A Signatures
A Moteur heuristique BloodHound

BT’Q\ CyberNetworks
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Réseau unique de labs contre les spams et les virus

A Plus de 20 technologies utilisées
(contenu) sapFrancisco ,Tokyo

Santa Monica Taipei

Calgary Dublin s

A Notion de réputation (source)

AntiVirus research
« AntiSpam research operation

I Globale : Reposant sur le BLOC de ! Sydney
Symantec 4[ Viirus Protection } { Spam Protection |7

. - B centres Secutity Response = 4 centres d'opération (BLOC) + 12 langues
| Locale Apprentlssage dans = Digital Immune System Infrastructure = Probe Metwork
— + 120 milliohs de systémes — + 2millions de comptes leurmres
I 6 i n f r a S t r C t r e <+ 45 pays ~ 300 millions de mails traités par jour
u u 25 % du trafic mail mondial
=+ 20 pays

A Notlon de Spam et de Spam SUSpeC'[ | Filtres antivirus mis 3 jour ~ 30 min || Filtres antispam mis  jour < 6 min

détection > 97 % ; précision 99,999%

I SPAM : moins de 1 faux positif pour

ST Select a Suspected Spam Threshold between 25 and 89

un million Suspected spam messages score between 58 |and 89,
I SPAM SUSPECT : ajustable | . . m —
empiriquement par | ) 25 50 75 100
selon I 6environneme [ ot spam [ suspected spam [l spam

BT@ CyberNetworks
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Préférences utilisateurs

A Quarantaine utilisateur (interface web sécurisée)

A Libérer (notification automatique au centre de réponse Symantec)
A Supprimer
A Whitelist/BlackList utilisateur

A Langue de réception des messages

MG 1) GARMNLENE O (MOS0 B0 SpMT

Moy de recherthe
LI g (B84 O kT ie W4 Mgt O nibads (00w B GAMY O JAR0AS A0 i WA, YK fiin roil] ol W 92M 0 ( den
wiestony ure necrencse & ek de cor mhres it
L e Derwer our
Ctput D i mencace
oy it L.

@ Symantec Mail Security™ [asemm ) Gepmwint | [_tiam ) [Mopmmitm. Cribae e - [TA (5] Mt 1 1R =
aj A e Dlipet
1 svbwokvoypreliegOT & xotmateGrottmel o Dsfeery Ratine “dfxaiten Fufern]

Ouarantaine . Expéditeurs bloqués

-t ] Iessor @y 1 PRALES CEMON 0l Dndyery [AmSaala ot LAY | Uindeh micd Mo,
Les messa 0% dhecty Oniques (rovenant d adresses ou de d | Seeebedah Sampg sitse Contelie Qi Hax el Lates Ladeams e Laran b
Jepedeurs Woguds serort Dlogsis ordrQuiete v Cripmalrd som Yot sartomie sDrssriyvente OUTER T
Préférences itilisatews  ~
Expéditeurs blogués
Ecooatelrs blogués |
Expecitayrs autprisss des expédit
Ackesses de messagens Sectronique et nore 4o domanes |
(Ltvouter ]
SApprteer [ mtmwer || Cosmtane
Expéditeurs bloqués Activé

La ksto dexpddeours bloguas est vide

_
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Reporting

Common reports | Attack-specific Reports
(Generate for spam, virus, 4 { « Overview
co:mem compliance, and aggregate E { + Top Directory Harvest Attack Senders
s Sverview 1« Top Virus Attack Senders
+ Top Sender Domains , B Ak @ an
. Top Senders : | Top Spam Attack Sendars '
» Specific Senders ; — . e
« Top Sender HELO Domains [
* Top Sender IP Connections t Sender Authentication reports !
* Top Recapient Domains ' o Overiew 1
: gop Redlpierts | * Top Attempted Senders !
« Specific Recipients } !
+ Top Not Attempted Senders ;
[ ¥ « Top Succeeded Senders ]
pectal purpose I:el » ! + Top Failed Senders f
« Top Vinusas and Worms | j
+ Top Palicies ! T T T T .
+ Quaranting overview f p
’ SMTP Connection reports ;
p 3 o Overview !
Site wide totals ' + Top Succeaded Connactions |
« Averags Message Size t « Top Failed Connections !
* Number of Messages ' + Top Rejected Connections :
* Number of Recipients [ . Too The c !
|+ Total Message Size ! | * Top Throttied Connections J
Message: Overview (Inbound and outbound)
August 12, 2007 4:41 AM to August 13, 2007 4:41 AM
9 /1 l!(lg ]J,) .00 A/] "}ug
“/07 spam A - Suspectddspam m- Mttacks Yr0, Ay
wm Reputation Verdict wm  filocked e Allowed

Viruses

wm Suspected Virus

BT@ CyberNetworks
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A 4 points clés

| Efficacité : taux de capture des spam

I Précision : taux de faux positifs releves

I Reéactivite : nouvelles définitions, nouveau type spam
I Performance & administration

AChar ge doadmi-nstadlatian astimée et réglisés gar les
clients

I Aucune a 1h par mois
AActions r®currentes doéadministrati:

I Tracking ponctuel de messages pour retrouver un message non recu
" Aj out wditéligt/blacklist pour tous les utilisateurs
I Ajustement du seuil de spam suspect

BT@ CyberNetworks
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Le partenariat BT CyberNetworks /

’ symantec.
Sy m an teC Confidence in a connected world,

A Initié suite & un Benchmark effectué par un de nos clients
historiques en février 2005

A Entre 7 acteurs du marché (Mirapoint, Sophos, Webshield, Web
Washer, Trend et Mall in Black)

AD®but de notre partenariat &

A Depuis, une majorité de nos clients Rhéne Alpes bénéficient de
cette technologie

Symantec [Prn'lin:-nnect ] 2009



Bench Brightmail versus un

concurrent en 2005

symantec.

Confidence in a connected warld,

BT@ CyberNetworks

Symantec
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Contraintes Note | Commentaires Contraintes Note | Commentaires
BeliEiorsiicandesia Evaluationsuiteauxtests
tnstaftation-forsdestests 3 Sotutiorrinstalléeen 4 heures Installation lors destests 2 Solutioninstalléeen2 jours
Efficacité constatée 3 Détection trés performante, trés peu de faux Efficacité constatée 3 Détection tres performante, trés peux de faux
positifs positifs
Administration Administration
Interfaced 6 ad mi ni st r|adt i oh Interface Web simple etintuitive Interffaced 6 ad mi ni strat}] &n Interface Web simple etintuitive
Gestion de White list et Black | 3 Sansprobléme Gestion de White list et Black list | 3 Sansprobleme
list globales globales
Souplessede configuration des | 2 Il estpossiblede configurer plusieursréglesen Souplessele configuration desregles 1 Il 'n 6 epastpossiblede cumuler les régles, ce
régles lescombinant qui ne permet pasde mener différentes actions
selonle spamdétecté
Reportin 3 Rapports simplesa éditer et trés complets )
P 9 PP P b Reporting 2 Rapports corrects
Mail de notification aux . L .
Tiilfssicurs Mail denotificationauxutilisateurs
Clarté du message 3 Messagesimple pouvant permettre la livraison Clarté du message 2 Messagesimple pouvant permettre a livraison
ou la suppression d 6 u nmessage en oul 6appr dibdastnataine.
quarantaine + connexion a la quarantaine . -
personnelle Quarantainesitilisateurs
Quarantainesitilisateurs Connexion a la quarantaine | 1 é
personnelle
Connexion a la quarantaine | 3 Directe et sans saisie de mot de passevia le
personnelle mail de notification grace a | 6i nt e AnteRaletutilisateur 3 &
LDAP
— - — Gestion de White list et Black list 3 e
Interface utilisateur 3 Interface Web simple et intuitive personnelle
Gestion de White list et Black | 2 Ajout de contact en White list non Gestion des langues personnellesdes | 0 Fonction inexistante
list personnelle automatique lors dela livraison de message utilisateurs
Gestion des_ _ langues | 3 Filtrage possiblesur 11 languesdifférentes Particularitésproduit
personnelledesutilisateurs
! . ) 3 é
Particularitésproduit
Note globale 26 Bilan Produit simple et efficace, mais
présentantquelqueslimites.
Note globale: 31 Bilan : Trés bon produit.
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A Une appliance peut avoir 3 roles logiciels

i Scanner : Filtre les messages 3 .

I Control Center : |l nterface d
(Politiques, Reporting, Quar ant ai neé)

I Scanner & Control Center |
A Déploiement mono ou multi boitiers o “E]“ g ”Es‘”

I Bronze : 1 seul chassis

I Silver : 2 chassis

A HA des scanner s (implique un flux entrant LDAP
pour quarantaine)

i Gold : 3 chassis mini — i‘ - E‘ [

A HA scanner Aohosves

A 1 Control Center sur LAN + quarantaine (évite S
inbound LDAP)

_ N
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Présentation de quelques cas

, symantec.
CI i ents Confidence in a connected world.

AUn grand compte public i Conseil Général
I Type doi mpl ®ment ati on et sp®cific

I Cout approximatif par utilisateur
AUn grand compte privé i Société autoroutiére

I Type doi mpl ®ment ation et sp®cific

I Cout approximatif par utilisateur

-
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Compte public T

, symantec.
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Conseil général

A Visibilité du Conseil Général sur Internet
A Pas de flux LDAP de | a DM

A Politique de filtrage spécifique en sortie (image de
marque du Département)
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