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ALe taux de croissance
I Le volumétrie croit de 251 30% par an
| La taille des attachements
i Voicemail, vi d®o, €
A Email est critique
I 75%des ®changes de 1|0

I 75%des | itiges de | 0e=
ar email : :
P N Le mail est devenu le premier
I <35% des IT ont une pollthue de moyen de communication.
sauvegarde Par conséquent il est devenu

A Email et la sécurité un moyen de stockage des
informations

I Plus de 60 % d'emails sont des spams
1 80%des virus sont v ®h
I Phishing et autre attaques

ClO Magazine, Jan 2007
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Autres challenges :
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AArchivage

| Trier : quoi et combien de temps ?
| Pérenniser, retrouver

AProblémes liés a la conformité

rEviter | es fuites doinformati on,
| Garder les documents
A 75% des informations critiques sont dans les emails

Symantec [Prﬂ'tnnnecl ] 2009



Laréponse de Symantec :

) : ’ symantec.
Information Risk Management Confidence i comnected world

- - - 7 - 4 -
Réduction du Protection niveau Réduction des Archivage Recherche et
volume de donnees passerelle risques internes consultation
A Brightmail Traffic A Brightmail Gateway A SMS for Exchange A Enterprise Vault (EV) A EV Compliance
Shaper A SMS for Domino Accelerator &
A IMlogic IM Manager Discovery Accelerator
Passerelle Microsoft Exchange ,Les Emails restent
1 IM et MT IBM Lotus Domino ‘%ccessibles par les
] s P . %@ responsables IT,
el \ Enterprise =Y légaux et
= > Vault Server X conformité
Internet / - Vault Store |
; O
‘%&Y? Trafic SMTP
- et IM

Spam
Quarantine

SMS = Symantec Mail Security
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(anciennement SMS 8300)
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Symantec Brightmail Gateway

ASymantec Bright madsure:E Gat eway
A Filtrage des messages entrants et sortants et des messageries instantanées
A Protection efficace et précise contre le spam et les virus

A Un filtrage de contenu avancé incluant la prévention des pertes de données
World

20077

TECUNNINCY

World

20N08
TECHNDINEGY

I} vy

InfoWorld
2006

21001 %) 0(0%)
Best Mail : 290,09 { 91 %) 0(0%)
Security Com oo 0(0%) 0{0%)
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Symantec Global Intelligence Networkjiillls Bruic
Une Protection globale contre les menaces EEEEEEEEITE

”~
o
-

La force de Symantec i Global Intelligence Network
A 800 Millions de boites mails protégées contre les virus et les spams
A+ 100000 clients
A Scanne 5 milliards de messages par jour

A Mises a jour automatiques toutes les 6-10 minutes

L

. Australia o
y - Symantec Security Resp

4

6

v / © Symantec Email Security;Group

[ Virus Protection ’ [ Spam Protection ’
8 Security Response Centers 4 Operation Centers
Digital Immune System Infrastructure Probe Network : 2-3 Millions comptes leurres
i +de 120M de systemes 10 Millions deSpams traités par jour
+ 45 Pays + 20 pays
24 x 365 24 x 365

Détection inégalée Détection > 97% ; précision 99,9999%

37 awards conseécutifs au VB100 Mises a jour toutes les 6-10 mins
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Symantec Global Symantec Security .

Intelligence Network Response Centers Spam Viruses  Inbound and
Transmission Outbound mail
sécurisée %

Content
@ filtering
| = |

Boitier SBG 83XX

Maj des QDintegrated MTA
filtres anti - @Scanner

gg?;n and Reputation spam @Control Center

Maj des
signatures
Collecte les spams, virus, réputation des anti-virales
émetteurs et autres données de sécurité des

mails

mail Server
. Exchange, Domino)

Les filtres sont créés en temps réel 365/24 par RGIEES
des outils et des spécialistes Reputation 'b
Information

User Mailbox

Mises a jour des filtres et des informations de
réputation toutes les 6-10 10 minutes
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Module antispam : une technologie

, symantec.
de filtrage multicouches reconnue Confidence in a connected work

: L L A Symantec Brightmail Antispam Engine
A Efficacité > & 97% / o bam =ng
A Précision > &
A High Volume Spam A Fraud URLs A Header Analysis
99 . 9999% Sources AHTTP URLs A Language Analysis
A Safe Sources A Adult URLs A Content Analysis
- : A Intelligence from A structural Analysis
I M'cl)ll'ns ((jje :-::- pour 1 Symantec Network A Image Analysis
milion ae 1aux
positifs

I Filtres mis a jour

automatiguement

<6 minutes A Body Hash A Personal Allowed and
A Body Fuzzy Signatures Blocked Lists
A Attachment Signatures A Personal Language Filters

A Admin-Defined Allowed
and Blocked Senders List

.| Managed by Symantec B Managed by customers (optional)
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Module Symantec Antivirus

A Analyse les mails entrants & sortants

Contre les virus, les vers & les
adwares/spywares

Basé sur Symantec Scan Engine

Détection : signatures + moteur
heuristique

A Mises a jour automatiques

I Via LiveUpdate
Scheduler

, symantec.
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Symantec Mail Security™

Policies

Ernail

Settings ~

Email Scan Settings
IM Scan Settings

Quarantine
Wirus Attacks

Quarantine ~

Ermnail Suspect Wirus

Status | Reports | Protocols Compliance Administration

LiveUpdate Settings
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Configure LivelJpdate,

LivelUpdate Settings

Last Livelpdate attempt: Wednesday, Jun 27, 2007 09:20:00 PM PDT
Lask virus definitions Livelpdate status;  Success

Yirus definitions version {revision): 2007-6-27 {16}

Current virus definition manifest: Wiew Manifest

Initiate a Livelpdate Livelpdate Mow

LiveUpdate Schedule
() Disable automatic updates

() Enable Rapid Respanse updates

(%) Enable automatic updates on the following schedule

O Sunday Monday Tuesday ‘Wednesday
Thursday Friday O Saturday

First: attempt:
Freguency: Once every 10 minutes %

Source

(%) Download Platinum wirus definitions from the Symantec web site

(O Download virus definitions from a L&M host

Address:
Username (F required):
Password (if required):

Proxy Host

Use a proxy
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Module contrdole de contenu

A Controle les emails et leurs

CONTROLER
attachements :
Q . Outbound I Conformité
J Control:

. I Propriété intellectuelle

A Compliance Folders

A Filtrage de contenu I Informations sensibles
avance - . .

A Data Loss Prevention ' Contenu inapproprie

A Confirmité réglementair

A Politiques
flexibles,automatisation
des processus

A Dictionnaires et modéle
pré-remplis

A Dossiers de conformité
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Politigues de Filtrage par groupes

Groups

Manage groups For your organization,

[ ©oadd ] [ Edit ] [ Delete ] [ Enable ] [ Disable ] [ Maove Up ] [ Marve Dowin ] [ Find User ]
[] Groups Enabled Yirus Spam Compliance End Users Language
[1 Marketing — \,/ \,/ \f — \,/
(] 1T Administrators (LDAP) v v v — v v
[] Defaul y/ \/' \/' \( — \f

/&3 Vel Auarantine suspected spam \

Aullow Media Files

= T MDelete spam; modify and deliver suspected spam
Aallow executables

Default Kelete spam and suspected spam

ﬁ}g Employee fStrip Media Files
\ Group /

Définition des groupes via LDAP/AD ou adresses mails
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Notification Templates

Encoding Type

A . . J— Encading: I_ITF—Ei vl
AL6utilisateur g

Template Content

| V|a Ie d|gest (regu par ma”) Send From: |Spam.ﬂdmin@ynurcompany.cu:um |

Subject: |Résumé de la mise en quarantaine de spams |

A Release | VieW User notification:

N

Résumé de la miZe en quarantaine pour % -~
USER MAMEX

(L] 7 Y -

I En accédant a sa quarantaine web | |
WVotre zone de gquarantaine contient (NEW MEISAGE COUNT:
nouveaux messages depuis la réception du dernier résumé de

A ACCéS V|a un CI|C Sur Ie I|en la mise en guarantaine de spams. Ces messages seront

Supprimes sutomatigquement aprés FQUARANTINE DAY3% jours.

Four consulter le contenu complet de ces wessages, rendez-—
vouzs a l'adresse SQUARANTINE URL% et connectez-wvous.

Matification Frequency: Every day 5. | N I

——————————————————————— NOUVEATE ME3SAGES EN QUARANTAINE
Matification skark kime: P B B

Diskribution lisk nokification:

Motification Settings

Résumé de la mise en gquarantaine pour % A
Mokify diskribution lisks USER_NAME:
Motification template: Cette liste de distribution contient $NEW MESSAGE COUNTS:
Makification Farmat: |HTI"-'1L anl P nouvesux messages dans la zone de quarantaine depuis le
' ¥ dernier résumé de la mise en gquarantaine de spams. Ces
Include Yiew link messages seront automaticquement supprimés apreés %
Il'lCIleE REIEESE I||'Ik QUARANTINE_DJLYS? Jours.
======================= NOIVELUX MEZSLGEZ EN QUARANTLINE
EAMEL _SITADARITTRIR MR I b
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Symantec Mail Security Thesaion evel fo x , symantec.

Information Foundation Fabiusry fen, 2007

Bxecutive Summary: Inbound Emal Messages
February 7, 2007 1132 &M to Fetruxry B, 2007 11:32 2M (GMT)

Module de reporting

Message and Threat Summary
SMesnages
200 o 1 Message Types Coum ~~
R Soge Dved neisoges
a0 4 § Milpis Hrost ressages 30
Tetal Theeat Messages 4,000
00
R Osen remssgm 3,000
LN e, Yooy “,, "B TotelMessages 12000 108
Nreat
- - heeat Types o -~
A Statistiques et rapports
Veus U
B (rvakdd et 1920
X 7 - 7 = B Dod reptation 2000 ~
' Reunis par thematiques - : -
“ S tutel Theeats 20,000 100

(executive, spam, virus, e
compliance, IP summary, IM) | |

I+ 60 rapports predéfinis
| Personnalisables (contenu, e
dates, etcé ) pra— - s
| Génération automatique et T = e ?
export programmable (email) —
| Export en html, csvou PDF | | = — T —
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Interface Web (restauration, gestion
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