
Gestion de la messagerie

Symantec Enterprise Vault et 
Symantec Brightmail Gateway 

V 1.1



Agenda

ÅIntroduction

ÅSymantec Brightmail Gateway

ÅEntreprise Vault

ÅArchivage légal

ÅDémonstration

ÅConclusion

176



Email : personne ne sôattendait ¨ ­a !

ÅLe taux de croissance

ïLe volumétrie croît de 25ï30% par an

ïLa taille des attachements 

ïVoicemail, vid®o, é

ÅEmail est critique

ï75%des ®changes de lôentreprise

ï75%des litiges de lôentreprise v®hicul®s 
par email

ï< 35% des IT ont une politique de 
sauvegarde

ÅEmail et la sécurité

ïPlus de 60 % d'emails sont des spams

ï80%des virus sont v®hicul®s via lôemail

ïPhishing et autre attaques

Le mail est devenu le premier 

moyen de communication.  

Par conséquent il est devenu 

un moyen de stockage des 

informations

CIO Magazine, Jan 2007
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Autres challenges : 

tendances, menaces et défis

ÅArchivage

ïTrier : quoi et combien de temps ?

ïPérenniser, retrouver

ÅProblèmes liés à la conformité

ï£viter les fuites dôinformation, donn®es confidentielles

ïGarder les documents

Å75% des informations critiques sont dans les emails
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La réponse de Symantec : 

Information Risk Management
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Vault Store

Enterprise

Vault Server

Spam 

Quarantine

Spam Retention (Regulation-dependent)

Passerelle
IM et MTA

Trafic SMTP 

et IM

Les Emails restent 

accessibles par les 

responsables IT, 

légaux et 

conformité

Internet

Microsoft Exchange

IBM Lotus Domino

ÅBrightmail Traffic 

Shaper

Réduction du 

volume de données

1

ÅBrightmail Gateway

Protection niveau

passerelle

2

ÅSMS for Exchange

ÅSMS for Domino

ÅIMlogic IM Manager

Réduction des 

risques internes

3

ÅEnterprise Vault (EV)

Archivage
4

ÅEV Compliance 

Accelerator & 

Discovery Accelerator

Recherche et 

consultation

5

SMS = Symantec Mail Security

179



Agenda

ÅIntroduction

ÅSymantec Brightmail Gateway

ÅEntreprise Vault 8

ÅArchivage légal

ÅDémonstration

ÅConclusion

180



Symantec Brightmail Gateway 7.7

(anciennement SMS 8300)



Symantec Brightmail Gateway

ÅSymantec Brightmail Ê Gatewayassure :

Å Filtrage des messages entrants et sortants et des messageries instantanées 

Å Protection efficace et précise contre le spam et les virus

Å Un filtrage de contenu avancé incluant la prévention des pertes de données
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Symantec Global Intelligence Network 
Une Protection globale contre les menaces

Twyford, 

England

Munich, 

Germany

Alexandria, VA

Sydney, 

Australia

Redwood City, 

CA

Santa Monica, 

CA

Calgary, Canada

San Francisco, 

CA

Dublin, Ireland

Pune, India

Taipei, Taiwan

Tokyo, Japan

ǒ8 Security Response Centers

ǒDigital Immune System Infrastructure

ï+ de 120M de systèmes

ǒ+ 45 Pays

ǒ24 x 365

ǒ4 Operation Centers

ǒProbe Network : 2-3 Millions comptes leurres

ǒ10 Millions deSpams traités par jour

ǒ+ 20 pays

ǒ24 x 365

Spam ProtectionVirus Protection

La force de Symantec ïGlobal Intelligence Network

Å800 Millions de boites mails protégées contre les virus et les spams

Å+ 100000 clients

ÅScanne 5 milliards de messages par jour

ÅMises à jour automatiques toutes les 6-10 minutes

Symantec Security Response

Symantec Email Security Group

Détection > 97% ; précision 99,9999%

Mises à jour toutes les 6-10 mins

Détection inégalée

37 awards consécutifs au VB100         
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Architecture globale

Transmission

sécurisée

Symantec operations

ÁCollecte les spams, virus, réputation des 
émetteurs et autres données de sécurité des 
mails

ÁLes filtres sont créés en temps réel 365/24 par 
des outils et des spécialistes 

ÁMises à jour des filtres et des informations de 
réputation toutes les 6-10 10 minutes

Spam and Reputation 
Data

Symantec  Global

Intelligence Network

Site client

Mail Gateway

Boîtier SBG 83XX

ØIntegrated MTA

ØScanner

ØControl Center

Email Server

(e.g. Exchange, Domino)

User Mailbox

Spam Viruses Inbound and
Outbound mail

Maj des 
filtres anti -
spam

Maj des 
signatures 
anti-virales

Uated
Reputation
Information

~

Content
filtering

Viruses in 
the wild

Symantec  Security

Response Centers
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Module antispam : une technologie 

de filtrage multicouches reconnue

ÅHigh Volume Spam 

Sources

ÅSafe Sources

ÅIntelligence from 

Symantec Network

Reputation Filtering

ÅFraud URLs

ÅHTTP URLs

ÅAdult URLs

URL Filters

ÅHeader Analysis

ÅLanguage Analysis

ÅContent Analysis

ÅStructural Analysis

ÅImage Analysis

Heuristics

ÅBody Hash

ÅBody Fuzzy Signatures

ÅAttachment Signatures

Signatures

ÅPersonal Allowed and 

Blocked Lists

ÅPersonal Language Filters

ÅAdmin-Defined Allowed 

and Blocked Senders List

Allow and Block Lists

Symantec Brightmail Antispam Engine

Managed by Symantec Managed by customers (optional)
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ÅEfficacité > à 97%

ÅPrécision > à  
99.9999%

ïMoins de 1 pour 1 
million de faux 
positifs

ïFiltres mis à jour 
automatiquement   
<6 minutes
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Module Symantec Antivirus

ÅAnalyse les mails entrants & sortants

ïContre les virus, les vers & les 
adwares/spywares

ïBasé sur Symantec Scan Engine 

ïDétection : signatures + moteur 
heuristique

ÅMises à jour automatiques

ïVia LiveUpdate

ïScheduler
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Module contrôle de contenu
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CONTROLER

Outbound 
Control:

ÁCompliance Folders

ÁFiltrage de contenu 

avancé

ÁData Loss Prevention

ÁConfirmité règlementaire

ÁPolitiques 

flexibles,automatisation 

des processus

ÁDictionnaires et modèles 

pré-remplis

ÁDossiers de conformité

ÅContrôle les emails et leurs 
attachements :

ïConformité

ïPropriété intellectuelle

ïInformations sensibles

ïContenu inapproprié
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Politiques de Filtrage par groupes
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Définition des groupes via LDAP/AD ou adresses mails

Marketing

IT

Default

Employee

Group 

ÅDelete spam; modify and deliver suspected spam

ÅAllow executables

ÅQuarantine suspected spam

ÅAllow Media Files

ÅDelete spam and suspected spam

ÅStrip Media Files
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Quarantaine utilisateur

ÅLôutilisateur g¯re sa quarantaine

ïVia le digest (reçu par mail)

Å Release | view

ïEn accédant à sa quarantaine web

Å Accès via un clic sur le lien
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Module de reporting

ÅStatistiques et rapports

ïRéunis par thématiques 
(executive, spam, virus, 
compliance, IP summary, IM)

ï+ 60 rapports prédéfinis

ïPersonnalisables (contenu, 
dates, etcé)

ïGénération automatique et 
export programmable (email)

ïExport en html, csv ou PDF

Symantec Mail Security 8300 Series
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Interface Web (restauration, gestion

des licencesé)
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