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Pr ®cil S1 ons concer

A Les Sources ;

I Symantec Global Intelligence Network (GIN) + couverture globale

A 40000 sondes dans 180 pays, 120 millions de PCs et passerelles
A20000 vuln®rabilit®s enregistr ®es, +2 mi |
A3 SOCs, 8 centres de recherche, 1800 ana
A 6200 équipements de sécurité managés.
A Base installée Norton

AL®6I STR est

I Un rapport détaillé sur les tendances observées par Symantec
I Bas® sur des donn®es empirigues r®elles, ¢
I Une identification et une analyse des méthodes et préférences des attaquants.

' AVendor neut r al {.iTRisk Management Report (Vol. 2) - Annuel
A ~ - Spam Report (Vol.18) - Mensuel
A Lol STR noest P a - Phish Report Network - permanent
- Norton Watch Community

, o A
" Une enqu te doo - Norton Online Living Report

I Orienté produit, - DeepSight (Security Focus & BugTraq) - Permanent
. D e : - Symantec Security Response Team + Advanced Threat Research Team
| Scientifiguement certain. -Symantec Research Labs (SRL)

-etcéetcé

Symantec lPrn'{:n:-nnect J 2009



Symantec Global Intelligence Networ

. 3S0Cs I_’ 61 pays surveillés a

Symantec
Symantec

I'aide des produits

120 millions de systemes

Symantec dans le monde

Séoul, Corée du Sud

Pékin, Chine

Singapour,
Singapour

Roseville, Minnesota

Springfield, Oregon

San Francisco, Californie

Redwood City, Californie

Mountain View, Californie

Santa Monica, Californie

Orem, Utah/
§ American Fork, Utah

Sydney, Australie

Calgary, Canada X .

| 20 centres de support Symantec
atravers le monde
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40 000 capteurs
+ enregistrés dans
180 pays

5700 appels d'entreprises
par jour dans 18 langues

Reading, Angleterre

sm DBoston, Massachusetts
Dublin, Irlande

Waltham, Massachusetts

Londres, Angleterre —

6 laboratoires
gl Symantec Security
Response

Milan, Italie

8 Or Yehuda, Israél g

Alexandria, Virginie

Buenos Aires,
Argentine

Newport News, Virginie

Heathrow, Floride

@

Madrid, Espagne
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g symantec.
< Live Feed > June 18, 2007 19:06:52 CET
THREATCON |1
. 13,860,935 o
e
51,670,631 A 1.476.433
yan ™
27,035
494,067
3,716,095,
. > Number of Events over the Last 24 Hours <
TOP COUNTRIES TOP FIREWALL/
ATTACKING IDS EVENTS
1.USA 2.CHN  3.GBR Today > 11,282,015
= 7 Days > 496,237,664
L= [ BlE 30 Days > 2,669,663,377

® = Security Operations Center

g institutions and 10 of the 11 largest security firms in the US ® Symantec protects 49 of the 54 largest utility companie
* 70% of new vulnerabilities classified as easy to exploit ®* 50% of new vulnerabilities classified as moderately sever:
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Tendances lourdes

ALe Web devient rapidement le point de distribution principal
des maliciels et source des attagues

AL6activit® malveill ante cibl e
machines elles-mémes.

ALO®conomie souterraine se con

I Production et diffusion spécialisées
| Sous-traitance

| Tarifications variables

Modeles commerciaux souples

es attaquants s
ocoacti vit®, de ¢
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abilit®s des sites Web sont
attagues par etapes, plus sophistiquées.

A Le nombre de vulnérabilités spécifiques aux sites Web a surpassé celui des
vulnérabilités classiques dans un rapport de 5 pour 1. Seules 473 des
vul n®r abilit®s en question ont ®t® cor

A Ces vulnérabilités sont souvent plus furtives que les attaques réseau

2,526 2,461
l l 2,134

Jul-Dec 2006 Jan-Jun 2007 Jul-Dec 2007 Jan-Jun 2007 Jul-Dec 2007

11,253

Perlod Period

Vulnérabilités classiques Vulnérabilités sites Web
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Code £ Time to live £

Z0-00000144 td 18h 59m
L 000138 8d 18h 59m
ZD-00000132 Bd 18h 59m

07z 8d - "
ZD-00000062 &d 18h 59m

 ZD-00000045 8d 18h 59m

ZD-00000169 7d 13h 59m

, .
ZD-00000145 7d 18h 59m
ZD-00000175 13d 18h 59m

-
|
|
1
A
1
|

Z0-00000134 13d 19h 59m
- -
- Z0-00000133 13d 18h S9m ]

ZD-00000164 14d 19h 59m

note vulnerability.
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