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Pr®cisions concernant lôISTR

ÅLes Sources :

ïSymantec Global Intelligence Network (GIN) + couverture globale

Å40000 sondes dans 180 pays, 120 millions de PCs et passerelles 

Å20000 vuln®rabilit®s enregistr®es, +2 millions de BAL ñleurresò, 30% du trafic (ISPs US)

Å3 SOCs, 8 centres de recherche, 1800 analystesé

Å6200 équipements de sécurité managés.

ÅBase installée Norton

ÅLôISTR est :

ïUn rapport détaillé sur les tendances observées par Symantec

ïBas® sur des donn®es empiriques r®elles, collect®es via le ñGlobal Intelligence Networkò 

ïUne identification et une analyse des méthodes et préférences des attaquants.

ïñVendor neutralò

ÅLôISTR nôest pas :

ïUne enqu°te dôopinion,

ïOrienté produit,

ïScientifiquement certain.
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- IT Risk Management Report (Vol. 2) - Annuel

- Spam Report (Vol.18) - Mensuel

- Phish Report Network - permanent

- Norton Watch Community

- Norton Online Living Report

- DeepSight (Security Focus & BugTraq) - Permanent

- Symantec Security Response Team + Advanced Threat Research Team

-Symantec Research Labs (SRL)

- etcéetcé
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Tendances lourdes

ÅLe Web devient rapidement le point de distribution principal 
des maliciels et source des attaques

ÅLôactivit® malveillante cible davantage les utilisateurs que les 
machines elles-mêmes.

ÅLô®conomie souterraine se consolide et gagne en maturit®

ïProduction et diffusion spécialisées

ïSous-traitance

ïTarifications variables

ïModèles commerciaux souples

ÅLes attaquants sôadaptent rapidement, aussi bien en terme 
dôactivit®, de cible, de technologie ou de g®ographie.
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Focalisation sur le Web

ÅLes vuln®rabilit®s des sites Web sont plus ñpopulairesò car elles permettent des 
attaques par étapes, plus sophistiquées.

ÅLe nombre de vulnérabilités spécifiques aux sites Web a surpassé celui des 
vulnérabilités classiques dans un rapport de 5 pour 1. Seules 473 des 
vuln®rabilit®s en question ont ®t® corrig®es lors de la p®riode dô®tude.

ÅCes vulnérabilités sont souvent plus furtives que les attaques réseau

Vulnérabilités classiques Vulnérabilités sites Web



Vuln®rabilit®s ¨ vendre é
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