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Acquisition dôAltiris en Avril 2007
Fusion Symantec / Veritas Software mi 2005
4ème éditeur de logiciels dans le monde
Leader de la protection 
17500 employés dans le monde
3200 employés en EMEA
FY 2008 : 6Md$
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Peter Norton 
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managed 
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Symantec
Depuis 25 ans, une stratégie axée sur la protection.
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Lequel de ces pays européen est le plus ciblé par 
des codes malicieux ?

ÅUK

ÅAllemagne

ÅFrance

Internet Security Threat Report XIII : 

Quiz EMEA
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De quel pays sont issues majoritairement les attaques ? 

ÅChine

ÅUSA

ÅRussie

Internet Security Threat Report XIII : 

Quiz EMEA
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Quel est le pourcentage des menaces référencées en 
Europe ciblant des informations confidentielles ?

Å20-40%

Å40-60%

Å60-80%

Internet Security Threat Report XIII : 

Quiz EMEA
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Internet Security Threat Report XIII : 

Quiz EMEA

En moyenne, combien de signatures (Antivirus/Antispyware) 
sont ajoutées par jours par Symantec ?

ÅMoins de 100

Å100-1000

Å1000-3000

ÅPlus de 3000
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Annonce de la vulnérabilité

Nombre de 
variantes
bloquées

Signature 
unique  GEB

Menace

814
MS RPC DCOM 

BO
Blaster

426
MS_RPC_NETDD

E_BO
W32.Mytob.IM@

mm

394 MS LSASS BO Sasser

250
RPC_NETAPI32_B

O
W97M.Invert.B

121
NetBIOS MS NO 

(TCP)
W32.Gaobot.AA

Y

Chronologie dôune exploitation

0 Day 6-7 jours

Exploitation de la vulnérabilité 

Signature virale

~3 heures plus tard

Generic Exploit Blocking 

ÁVulnerability-Based Signature

ÁBasée sur les caractéristiques 

dôune vuln®rabilit®

<24 heures

TruScanTM

ÁProactive Threat Scan technology

ÁAnalyse comportementale
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http://securityresponse.symantec.com/avcenter/attack_sigs/s20390.html
http://securityresponse.symantec.com/avcenter/attack_sigs/s20390.html
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http://www.symantec.com/avcenter/attack_sigs/s21702.html
http://www.symantec.com/avcenter/attack_sigs/s21702.html
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http://securityresponse.symantec.com/avcenter/attack_sigs/s20091.html
http://securityresponse.symantec.com/avcenter/attack_sigs/s20091.html
http://www.symantec.com/security_response/writeup.jsp?docid=2004-041513-0645-99
http://www.symantec.com/security_response/writeup.jsp?docid=2004-041513-0645-99


Fiabilité des définitions / signatures

(non création de false-positives)

Source: VB100
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Le paysage des menaces évolue

Á25% des codes ñexploitò sont mis ¨ disposition moins de un jour apr¯s la 

découverte de la vulnérabilité.

Á66% des codes malveillants du top 50 ont été conçus pour voler de 

lôinformation.

éLa technologie AV est toujours importante, 

mais nôest plus suffisante !
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Symantec Endpoint Protection 11.0

La solution anti-virus leader sur le marché (SAV CE)
Le plus de certifications cons®cutives (32) selon lôorganisme Virus Bulletin en 

comparaison à toutes les autres solutions

Meilleur anti-spyware, technologie éprouvée de détection et de suppression 
Inclut la technologie  VxMS (Veritas) pour lô®radication des rootkits.

Leader Gartner ! ïIssu du meilleur pare-feu dôentreprise  (Sygate)
Détection précise des localisations des postes et du type de connexion, 

assignation de politiques adaptées

Protection comportementale contre les intrusions (Whole Security)
Protection réseau basée sur les vulnérabilités (« Generic Exploit Blocking »)
OS Protection (prot¯ge les utilisateurs dôeux-mêmes !)

Contrôle des périphériques externes (Sygate)
Protection contre les lecteurs MP3, clef USB, etc. 

Activation par souscription
« NAC ready » : agent NAC (Network Access Control) inclus
Ajoute le contrôle de conformité du poste en complément de sa protection

Anti-virus

Anti-spyware

Pare-feu

Prévention

dôintrusion

Contrôle des

périphériques

Contr¹le dôacc¯s

au réseau
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Symantec Endpoint Protection 11.0

ÅUn seul agent

ÅUne seule console de gestion

ÅSolution flexible

Anti-virus

Anti-spyware

Pare-feu

Prévention

dôintrusion

Contrôle des

périphériques

Contr¹le dôacc¯s

au réseau
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Optimisation des ressourcesAntiVirus

Anti-Malware

Hautes
Performances !
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Optimisation des ressources

62MB

129MB

AntiVirus

Anti-Malware

84%
de réduction en utilisation 

de mémoire vive

SEP 11

SAV CE 10.1

SCS 3.1

Allocation dynamique 

de mémoire vive
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Nouvelle interface utilisateur

Fonctionnalités

ÅFacilité 

dôutilisation

ÅConfiguration et 

statut visibles 

rapidement et 

facilement

ÅProtection 

avancée contre 

les Rootkits

ÅOptimisation 

des 

performances

AntiVirus

Anti-Spyware
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Tamper Protection (cont)

Tamper Protection

ÅMonitoring

ÅBase de registre

ÅProcessus

ÅFichiers

AntiVirus

AntiVirus

Antispyware
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Protection antivirale

AntiVirus

AntiMalware

ÅAuto-protect en temps réel

ÅDétection avancée et blocage

ÅSuppression automatique

ÅProtection avancée contre les Spywares/Adwares

ÅNouvelle protection contre les Rootkits

ÅPerformances améliorées

ÅMoins dôimpact sur le syst¯me

CrimewareSpyWare VersVirus

Antispyware

Rootkits

ÅDétecté 

uniquement par 

Symantec, le 

rootkit Mebroot
(attaques MBR)

Å9 Janvier 2008
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Anti-virus

Anti-spyware

Pare-feu

Symantec Endpoint Protection 11.0

Pare-feu personnel

ÅLeader Gartner ! ïIssu du meilleur pare-feu dôentreprise  
(Sygate)

ÅDétection précise des localisations des postes et du type 
de connexion, assignation de politiques adaptées

ÅPare-feu Full Application

ÅGranularité des règles de sécurité

ï Application, host, service, timeé

ÅPeut bloquer les drivers (example : VMware, WinPcap)

ÅRègles spécifiques aux types de connexions (Ethernet, 
wireless, VPN)

ÅDétection des dénis de service (DoS, Trojané)

ÅMode dôapprentissage des applications

Source: Gartner, Magic Quadrant of Personal Firewalls  
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Comment localiser un poste et 

adapter la politique ? 

Critères disponibles

ÅAdresse IP (plage ou masque)

ÅServeur DNS,DHCP

ÅAdresse de Gateway

ÅClefs de registre

ÅDNS résolution nom/IP

ÅPolicy Manager connecté

ÅType de connexion réseau 

(Wifi, VPN, Ethernet, dial-up)

Politique: 
Interne

Politique: 
Externe

LAN 

interne

Site distant     
(maison, hotspot, 

hôtel, etcé)

ÁAuto-Location Switching
Adaptive 

Policies

Anti-virus

Anti-spyware

Pare-feu
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Anti-virus

Anti-spyware

Pare-feu

Prévention

dôintrusion

Syst¯me de pr®vention dôintrusion

ÅProactive Threat Scan
ï Basé sur le comportement des applications (valides ou non valides)

ÅApplication Control
ï Basé sur des règles
ï Contr¹le la capacit® dôune application ¨ lire, ®crire, ou utiliser les 

connexions réseaux

ÅSurveille les applications
ÅBloque les programmes non validés

ÅContrôle les accès aux dossiers et fichiers
ÅContr¹le lôacc¯s ¨ la base de registre
ÅContrôle les chargements de modules et DLL

Module Pr®vention dôintrusion
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Anti-virus

Anti-spyware

Pare-feu

Prévention

dôintrusion

Contrôle des périphériques externes

ÅContrôle les périphériques par type

(Windows Class ID, Device ID)

ÅSupport de tous les types de périphériques

ï USB, Infrarouge, Bluetooth, Série, Parallèle, FireWire, SCSI, 

PCMCIA

ÅPeut bloquer la lecture / écriture / exécution

ÅExemple : 

ï Bloque tous les p®riph®riques USB ¨ lôexception de la souris 

USB et du clavier

ÅWorm - W32.SillyFDC
ï Cible les cartes mémoires

ï Se répand en se copiant sur les lecteurs externes comme 

les clefs USB

ï Se lance automatiquement lorsque la carte est connectée 

sur un autre poste

Module Pr®vention dôintrusion

Contrôle des

périphériques

88


