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Prévention des pertes de données

Symantec Data Loss Prevention et
Symantec Endpoint Encryption
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Information et valeuré

| eFxme sidcla mo
John W. Thompson ,,
Symantec CEO
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TECH & NET

Oubli d'une clé USB : l'armée suédoise ¢

ONL 00 10NLE - Gweerst Potiet - O Lo FPore M

Reseaux-Telecoms ...

« Mobililg | Securniig | Intemet «
Les informations personnelles
millions de Chiliens étalées sui

Edition du 15/05/2008 - par Charl

Aprés les données d'imposition des italier
- légalement mais durant quelques heure<
internet il y a une semaine, c'est au tour ¢
se retrouver exposés sur internet

Six millions de chiliens ont vu samedi dernier le

personnelles étalées sur le site Fayerwayer.com

nom, leur adresse, leur numéro de téléphone et " - e faille de sécurité chez
numéro d'imposition. L'auteur de cette piraterie| " o - -
sobriquet de « Poltron anonyme », déclare avoil

montrer le peu de protection qui entoure les dof -

personnelles des seize millions de Chiliens. La fj - - -

présidente, Michelle Bachelet, n'était pas épargr Jo u r n a ‘ te i e V ! S e

Un responsable du site a aussitdt retiré ces info

et alerté la police, qui s'est manifestée deux hey

n‘empéche, elles se sont propagées vers d'autry An te n n e 2 - 3 0 / 0 4 I 8 6

celui de Google Blogger. « Mous n'svons jamais .

déplorait Leo Prieto, le directeur du site. L'affair Saamnmms

des journaux le dimanche, dont El Mercurio.

Le bruit provoqué par ce scandale a attiré |'attention sur les s

failles de la politique de sécurité du gouvernement et sur le Information needs of 150 top
laxisme des lois protégeant la vie privée.
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Les questions clés qui se posent

, symantec.

Confidence in a connected warld,

auj our dohul ?

s sont les challenges ?

DLP,cgqguogestcoboest ?

LP Symantec, comment ca marche ?

es entreprises choisissent-elles Symantec ?
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Types de données et risques Confdence i s connected world

Données clients Données internes Propriété intellectuelle

Informations personnelles Finances Code Source
NAde cartes bancaires Fusions & acquisitions Plans - formules
Dossiers médicaux Fichiers du personnel Politiques de prix

A 1 message sur 400 contient des données confidentielles

A 1 fichier sur 50 est partagé a tort

A 1 ordinateur portable sur 10 est volé

Al ¢l ® USB sur 2 contient de | 6infc

A Etude Ponemon Institute i février 2008 (Royaume Uni)

I'Le co%t doune fuite va de 100000 ~ p
moyenne de 60 U par enregistrement compromis

I 36% des codts furent dus a des pertes commerciales, suite a des départs
de clients particulierement importants

I 36% des pertes furent liées a des vols de portables ou autres appareils
mobiles
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,E}’Iﬂﬂﬂtﬂﬂ.
entreprise avec des données confidentielles Confidence in a connected world.

+ doél1l sal ari ® sur 2 av (

ASel on Pdn@romldsstute :

I Les données confidentielles sont copiées sur des
CD/DVD (53%), des clefs USB (42%) et/ou envoyées
sur une BAL personnelle (38%) e

¢ sans accord de | 6empl oyeur da

I Aucun contrble des documents (papier et électroniques)
ndoest effectu® avant | e d®par i
employés (82%) P

I 24% des ex-salariés continuent a avoir acces au réseau WA
doentreprise apr s |l eur d®pa

Source: Ponemon Institute , « Data Loss Risks During Downsizing-As Empl oyees Exi t, s e23dwrier200Cor por at e Dat ao
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VO n t u : L ead er d u m arC h é Confidence in a connected warld,

-
A Positionné comme leader dans le Magic Quadrant du Gartner
ADes ®quipes doexpebltPs sp®ciali $®s en
A25% des OFORTUNE 1000 parmi no clie

.

(

AB des 10 plus grandes banques e d®t |
A6 des 10 plus i mportantes compdgniles
A4 des 5 premiéres entreprises de santé

A4 des 5 plus grands fournisseurs de cartes de crédits
U /
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Lonfidence in a connected world,

Couverture globale du DLP

ata L.Q 2revention =
Protection contre la fuite des données confidentielles

Controle des

périphériques

Controle de

contenu

Controle

ues

applicatif

Prévenir
Protéger

Recherche

e données
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