
Prévention des pertes de données 

Symantec Data Loss Prevention et 
Symantec Endpoint Encryption
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Information et valeuré

Lôinformation est la monnaie du 21ème siècle.
John W. Thompson

Symantec CEO



Les newsé
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Les questions clés qui se posent 

aujourdôhui ?

Quels sont les challenges ?

Le DLP, quôest-ce que côest ? 

Le DLP Symantec, comment ça marche ?

Pourquoi les entreprises choisissent-elles Symantec ?

113



Types de données et risques

Å1 message sur 400 contient des données confidentielles

Å1 fichier sur 50 est partagé à tort

Å1 ordinateur portable sur 10 est volé

Å1 cl® USB sur 2 contient de lôinformation confidentielle

ÅEtude Ponemon Institute ïfévrier 2008 (Royaume Uni)

ïLe co¾t dôune fuite va de 100000 ¨ pr¯s de 5 millions dôeuros, avec une 
moyenne de 60 úpar enregistrement compromis

ï36% des coûts furent dus à des pertes commerciales, suite à des départs 
de clients particulièrement importants

ï36% des pertes furent liées à des vols de portables ou autres appareils 
mobiles

Sources : Symantec, Gartner, Forrester, FBI, Ponemon Institute

Données clients

Informations personnelles

NÁde cartes bancaires

Dossiers médicaux

Données internes

Finances

Fusions & acquisitions

Fichiers du personnel

Propriété intellectuelle

Code  Source

Plans - formules

Politiques de prix
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+ dô1 salari® sur 2 avoue quitter son 

entreprise avec des données confidentielles 

ÅSelon lô®tude Ponemon Institute :

ïLes données confidentielles sont copiées sur des 
CD/DVD (53%), des clefs USB (42%) et/ou envoyées 
sur une BAL personnelle (38%) é

ïé sans accord de lôemployeur dans 79% des cas

ïAucun contrôle des documents (papier et électroniques) 
nôest effectu® avant le d®part de la plupart des 
employés (82%)

ï24% des ex-salariés continuent à avoir accès au réseau 
dôentreprise apr¯s leur d®part effectif

Source: Ponemon Institute , « Data Loss Risks During Downsizing - As Employees Exit, so does Corporate Dataò - 23 février 2009
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Vontu : Leader du marché

1

1

6

ÅPositionné comme leader dans le Magic Quadrant du Gartner

ÅDes ®quipes dôexperts sp®cialis®s en DLP

Å25% des òFORTUNE 100ò parmi nos clients

Å8 des 10 plus grandes banques de d®tail et dôinvestissement

Å6 des 10 plus importantes compagnies dôassurance

Å4 des 5 premières entreprises de santé

Å4 des 5 plus grands fournisseurs de cartes de crédits

116



Couverture globale du DLP

Contrôle des

périphériques

Contrôle de 

contenu

Recherche 

de données

Sécurité des

messages

Sécurité

du Web

Sécurité des

Messageries

instantanées

Sécurité des

SGBD

Découverte &

classification

Archivage &

sauvegarde

Gouvernance

de lôinformation

Contrôle 

applicatif Politiques DLP

Contrôler & Prévenir

Découvrir & Protéger

Data Loss Prevention =

Protection contre la fuite des données confidentielles
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